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1 Einfiihrung

Zum 25.05.2018 endet die 2-jahrige Umsetzungsfrist fiir die Datenschutz-Grundverordnung
(DS-GVO) und es tritt gleichzeitig das neue Bundesdatenschutzgesetz (BDSG n. F.) in Kraft. Da-
mit gilt ab dem 25.05.2018 europaweit ein einheitliches Datenschutzrecht.

Auch wenn sich der Schutz und die Zuldssigkeit der Verarbeitung personenbezogener Daten
materiell, d. h. inhaltlich im Vergleich zum bisher geltenden Recht gar nicht so wesentlich ver-
andert, kommen auf Verantwortliche, also diejenigen, die {iber die Verarbeitung personenbezo-
gener Daten entscheiden, umfangreiche neue Verpflichtungen hinzu. Bei Verletzung der Pflich-
ten drohen Schadensersatzanspriiche der betroffenen Personen und massive BuRgelder. Dies
gilt selbst dann, wenn die Grundsatze der Datenverarbeitung nach der DS-GVO objektiv einge-
halten werden, aber der Nachweis hieriiber nicht gefiihrt werden kann oder notwendige Doku-
mentationen fehlen.

Vorliegend erhalten Sie einen Uberblick iiber die (neuen) Verpflichtungen fiir Verantwortliche
und die Zuldssigkeit der Datenverarbeitung, speziell im Hinblick auf den Beschaftigtenkontext.
Die Ausfiihrungen zu den Neuregelungen der DS-GVO gelten aber iiberwiegend auch fiir die Ver-
arbeitung personenbezogener Daten in anderen Zusammenhangen, z. B. im Kontakt mit Kun-
den oder Lieferanten.

1.1 Europaweit einheitlicher Datenschutz ab 25.05.2018

Die zentralen Rechtsvorschriften zum Datenschutz in Deutschland bilden zukiinftig die Daten-
schutz-Grundverordnung und das neue Bundesdatenschutzgesetz.

Das europdische Sekundarrecht (das die Rechtsgrundlagen in den Mitgliedstaaten bildet) be-
steht unter anderem aus Verordnungen und Richtlinien. Verordnungen (wie die DS-GVO) ha-
ben allgemeine Geltung, sind in allen ihren Teilen verbindlich und gelten unmittelbar in je-
dem Mitgliedstaat.

Die DS-GVO stellt eine Verordnung in diesem Sinne dar und gilt daher unmittelbar und direkt,
ohne dass es einer innerstaatlichen Umsetzung durch nationale Gesetze bedarf.
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Hinweis

Das Bundesdatenschutzgesetz ,BDSG” in der neuen Fassung dient deshalb nicht der Umset-
zung der DS-GVO, sondern enthalt spezifischere Vorschriften fiir eine Datenverarbeitung im
Beschaftigungskontext gem. Art. 88 Abs. 1 DS-GVO.

Nur dort, wo die DS-GVO ausdriicklich Offnungsklauseln enthilt, ist Platz fiir eine nationale
Regelung, z. B. durch BDSG n. F.

1.2 Uberblick zu den wesentlichen Neuregelungen durch die DS-GVO

Die Datenschutz-Grundverordnung enthilt eine Vielzahl neuer Vorgaben, die durch Verantwort-
liche eingehalten werden miissen, wobei viele Regelungen bereits im alten Bundesdaten-
schutzgesetz enthalten waren.

Allerdings ergeben sich aus formeller Sicht umfangreiche Verpflichtungen, die Arbeitgeber zu-
kiinftig als Verantwortliche zu erfiillen haben (z. B. Dokumentations- und Nachweispflichten,
Informationspflichten gegeniiber betroffenen Personen und Meldepflichten bei Datenschutz-
verletzungen) und die aufgrund der massiven BuRgeld- und erweiterten Haftungsvorschriften
ein hohes Risiko bieten. Da in vielen Unternehmen der Beschaftigtendatenschutz in der Ver-
gangenheit ,groRziigig” gehandhabt wurde, ist ein erhebliches Umdenken notig.

2 Uberblick

2.1 Anwendungsbereich

Die Datenschutz-Grundverordnung gilt nach Art. 2 DS-GVO fiir die ganz oder teilweise automati-
sierte Verarbeitung personenbezogener Daten sowie fiir die nicht automatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden
sollen.

Die in der Datenschutz-Grundverordnung verwendeten Begriffe werden in Art. 4 DS-GVO defi-
niert bzw. klargestellt. Die DS-GVO verwendet dabei sehr dhnliche Begriffe wie das BDSG n. F.,
wobei durchaus malRgebliche Unterschiede bestehen.

B ,Personenbezogene Daten” sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person (,betroffene Person”) beziehen.
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Als identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt, insbe-
sondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merk-
malen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen Identitdt dieser natiirlichen Person sind, identifi-
ziert werden kann.

B ,Verarbeitung” ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vor-
gang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten, wie
das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, der Abgleich oder die
Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung.

B ,Verantwortlicher” ist die natiirliche oder juristische Person (...), die allein oder gemein-
sam mit anderen iiber die Zwecke und Mittel der Verarbeitung von personenbezogenen Da-
ten entscheidet.

Bei Unternehmen ist ,Verantwortlicher” die rechtliche Person, die das Unternehmen be-
treibt, also z. B. eine GmbH oder Aktiengesellschaft.

B Die betroffene Person wird in Art. 4 Nr. 1 DS-GVO definiert als diejenige identifizierte oder
identifizierbare natiirliche Person, auf die sich personenbezogene Daten beziehen.

2.2 Grundsatze fiir die Verarbeitung personenbezogener Daten
nach der DS-GVO

Art. 5 DS-GVO normiert zwingend (,,missen”) Grundsdtze fiir die Verarbeitung personenbezoge-
ner Daten, bei deren Missachtung nach Art. 83 Abs. 5 lit. a) DS-GVO erhebliche Bul3gelder dro-
hen. Die Grundsatze dienen gleichzeitig der Auslegung unbestimmter Rechtsbegriffe, wie etwa
dem Kriterium der ,Erforderlichkeit” der Datenverarbeitung, z. B. in Art. 6 und Art. 9 DS-GVO
bzw. § 26 BDSG n. F.

2.2.1 RechtmaiRigkeit, Fairness und Transparenz (Art. 5 Abs. 1 lit. a) DS-GV0)

Wie schon das bisherige Bundesdatenschutzgesetz, ist die DS-GVO als ,Verbot mit Erlaubnisvor-
behalt” ausgestaltet. Demnach ist die Verarbeitung personenbezogener Daten grundsatzlich
verboten und nur dort (ausnahmsweise!) erlaubt, wo ein Erlaubnistatbestand die Datenverar-
beitung zuldsst (,,Rechtmaligkeit”).

Verantwortliche miissen personenbezogene Daten nach Treu und Glauben verarbeiten, d. h. die
Datenverarbeitung muss verhaltnismaRig sein (,Fairness”).

Danach muss die Verarbeitung personenbezogener Daten einem legitimen Zweck dienen, das
mildeste (aller gleich effektiven) Mittel zur Verwirklichung dieses Zwecks darstellen und fiir die
betroffene Person im Rahmen einer angemessenen Interessenabwagung zumutbar sein.
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Die Datenverarbeitung muss fiir die betroffene Person nachvollziehbar, d. h. transparent sein.
Hieraus ergeben sich umfangreiche Informationspflichten und Betroffenenrechte, wie etwa in
Art. 12 ff. DS-GVO.

2.2.2 Zweckbindung (Art. 5 Abs. 1 lit. b) DS-GVO)

Personenbezogene Daten diirfen nur fiir festgelegte, eindeutige und legitime Zwecke erhoben
werden und nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet
werden.

Die Daten diirfen grundsdtzlich nur fiir diejenigen Zwecke verwendet werden, fiir die sie erho-
ben wurden. Eine Zweckanderung ist nur unter den (strengen) Voraussetzungen des Art. 6
Abs. 4 DS-GVO zuldssig.

Beispiel: Ubersendet ein Bewerber im Rahmen einer Stellenausschreibung seine Be-
werbungsunterlagen an den (potenziellen neuen) Arbeitgeber, hat dieser mit
Entgegennahme der Bewerbung die Informationspflichten aus Art. 13 DS-GVO
zu erfiillen.

Der Arbeitgeber hat den Bewerber (z. B. mit einer Bestatigung iiber den Ein-
gang der Bewerbungsunterlagen) iiber den Namen und die Kontaktdaten des
Verantwortlichen, die Zwecke der Verarbeitung und die Empfanger der perso-
nenbezogenen Daten (z. B. Personalabteilung, fachlicher Vorgesetzter, Be-
triebsrat etc.) sowie die Dauer der Speicherung und seine Betroffenenrechte
zuinformieren.

2.2.3 Datenminimierung (Art. 5 Abs. 1 lit. c) DS-GVO0)

Personenbezogene Daten miissen im Zweck angemessen und sachlich relevant (,erheblich”)
sein und auf das fiir den Zweck der Verarbeitung notwendige Mal} beschrankt werden.

2.2.4 Weitere Grundsdtze (Art.5 Abs. 1 lit. d) bis f) DS-GVO)
Personenbezogene Daten miissen aullerdem

B sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein (,Richtigkeit”),

B in einer Form gespeichert werden, die die Identifizierung der betroffenen Person nur solan-
ge ermoglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist (,Spei-
cherbegrenzung”) und

B in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezoge-
nen Daten gewdhrleistet, einschlie3lich Schutz vor unbefugter oder unrechtmaRiger Verar-
beitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsich-
tigter Schadigung durch geeignete technische und organisatorische Malinahmen (,Integri-
tat und Vertraulichkeit”).
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2.2.5 Rechenschaftspflicht (Art. 5 Abs. 2 DS-GVO0)

Der Verantwortliche (z. B. Arbeitgeber) ist fiir die Einhaltung der Prinzipien in Art. 5 Abs. 1 DS-
GVO verantwortlich und muss deren Einhaltung nachweisen kdnnen.

Nach Art. 24 Abs. 1 Satz 1 DS-GVO muss der Verantwortliche die Einhaltung der Vorgaben des
Art. 5 Abs. 1 DS-GVO nicht nur durch geeignete technische und organisatorische Mal3nahmen
sicherstellen und den Nachweis dafiir erbringen, dass die Verarbeitung gemal} der DS-GVO er-
folgt, sondern auch den Nachweis hierfiir erbringen kdnnen.

2.3 Haftung und BuRgelder

Die Datenschutz-Grundverordnung erweitert die Haftung des Verantwortlichen (und der Auf-
tragsverarbeiter) deutlich gegentiiber der friiheren Regelung im BDSG a. F.

Nach Art. 82 Abs. 1 DS-GVO sind materielle und immaterielle Schdaden zu erstatten, die wegen
eines VerstoRes gegen die Anforderungen der DS-GVO entstanden sind. Zukiinftig sind auch
immaterielle Schaden (,,Schmerzensgeld”) auszugleichen, was eine deutliche Erweiterung zu
§ 7 BDSG a. F. darstellt. Zukiinftig sind auch Verbandsklagen nach Art. 80 Abs. 2 DS-GVO zulas-

sig.

Art. 83 Abs. 4 und 5 DS-GVO sehen Tatbestande vor, bei deren Verwirklichung (d. h. Verletzung
bestimmter Vorgaben aus der DS-GVO) massive BuRgelder durch die Aufsichtsbehdrden (insb.
die Landesamter fiir den Datenschutz/Landesdatenschutzbeauftragten) verhangt werden kon-
nen.

B Bei VerstoRen aus Art. 83 Abs. 4 DS-GVO betrdgt die GeldbuRe bis zu 10.000.000 Euro
oder im Falle eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jah-
resumsatzes des vorangegangenen Geschaftsjahres (je nachdem, welcher der Betrage hoher
ist).

Beispiel:  Der Verantwortliche fiihrt kein Verzeichnis aller Verarbeitungstatigkeiten
nach Art. 30 Abs. 1 DS-GVO.

B Bei VerstoRen im Sinne von Art. 83 Abs.5 DS-GVO betragt die GeldbuRRe sogar bis zu
20.000.000 Euro bzw. 4 % des Weltjahresumsatzes.

Beispiel:  VerstoR gegen die Informationspflichten bei Erhebung von personenbezoge-
nen Daten nach Art. 13 oder Art. 14 DS-GVO oder VerstoRR gegen die Grunds-
atze der Datenverarbeitung nach Art. 5 DS-GVO.

Die von den Aufsichtsbehdrden verhdangten BuRRgelder miissen nach Art. 83 Abs. 1 DS-GVO in
jedem Einzelfall wirksam, verhaltnismdRig und abschreckend sein. Hierbei sind die Aspekte
aus Art. 83 Abs. 2 DS-GVO gebiihrend zu beriicksichtigen.
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3 Pflichten fiir Arbeitgeber nach der DS-GVO

3.1 Dokumentations- und Nachweispflichten

Nach Art. 5 Abs. 2 DS-GVO muss der Verantwortliche die Einhaltung der Grundsatze fiir die Ver-
arbeitung personenbezogener Daten in Art. 5 Abs. 1 DS-GVO (aktiv) nachweisen konnen und
unterliegt diesbeziiglich einer Rechenschaftspflicht.

Hinweis

Auch wenn Verantwortliche samtliche materielle Verpflichtungen aus der DS-GVO (objektiv)
einhalten, ware die fehlende Nachweisbarkeit ein Verstol3 nach Art. 83 Abs. 5 lit. a) DS-GVO,
woraus BuRgelder von bis zu 20.000.000 Euro bzw. bei Unternehmen von bis zu 4 % des Welt-
jahresumsatzes des letzten Geschaftsjahres drohen kénnen.

Art. 24 Abs. 1 DS-GVO erganzt die Rechenschaftspflicht aus Art. 5 Abs. 2 DS-GVO dahingehend,
dass der Verantwortliche unter Beriicksichtigung der Art, des Umfangs, der Umstdnde und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
der Risiken fiir die Rechte und Freiheiten natiirlicher Personen geeignete technische und orga-
nisatorische MaBnahmen (,,TOM “s”) umzusetzen hat, um sicher zu stellen und den Nach-
weis dafiir erbringen zu kénnen, dass die Verarbeitung personenbezogener Daten nach den
Vorgaben der DS-GVO erfolgt.

3.2 Informationspflichten des Verantwortlichen

Der Transparenzgrundsatz nach Art. 5 Abs. 1 lit. a) DS-GVO zihlt zu den wesentlichen Prinzi-
pien der Datenschutz-Grundverordnung.

Die hieraus abgeleiteten Informationspflichten nach Art. 13 und Art. 14 DS-GVO gehen deut-
lich iiber die Vorgaben nach bisherigem Rechtin § 4 Abs. 3 und § 33 BDSG a. F. hinaus.

3.2.1 Informationspflichten bei der Direkterhebung (Art. 13 DS-GVO)

Werden personenbezogene Daten bei der betroffenen Person erhoben, muss der Verantwortli-
che (spatestens) zum Zeitpunkt der Erhebung dieser Daten folgendes mitteilen:

B Name und Kontaktdaten des Verantwortlichen (und ggf. seines Vertreters), ggf. Kontaktda-
ten des Datenschutzbeauftragten,

B Zwecke und Rechtsgrundlage fiir die Datenverarbeitung,
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B Ggf. berechtigtes Interesse der Datenverarbeitung, wenn die Verarbeitung auf Grundlage
von Art. 6 Abs. 1 lit. f) DS-GVO erfolgt,

B Ggf. Empfanger oder Kategorien von Empfangern,

B Ggf. die Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland (z. B.
Konzernholding auRRerhalb der EU) zu iibermitteln,

B Dauer der Speicherung der personenbezogenen Daten oder zumindest die Kriterien fiir die
Festlegung dieser Dauer,

B Betroffenenrechte (insb. Art. 15 ff. DS-GVO).

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck wei-
ter zu verarbeiten als den, fiir den sie erhoben wurden, so hat er nach Art. 13 Abs. 3 DS-GVO der
betroffenen Person vor dieser Weiterverarbeitung Informationen iiber diesen anderen Zweck
und alle weiteren malRgeblichen Informationen zur Verfiigung zu stellen.

Die Informationspflichten nach Art. 13 Abs. 1 bis 3 DS-GVO bestehen nicht, wenn die be-
troffene Person bereits iiber die jeweilige Information verfiigt und nach dem Erwdagungs-
grund 62 wohl auch nicht, soweit die Speicherung oder Offenlegung personenbezogener Daten
ausdriicklich durch Rechtsvorschriften geregelt ist.

3.2.2 Informationspflichten bei sonstigen Datenerhebungen (Art. 14 DS-GVO)

Erfolgt die Datenerhebung nicht bei der betroffenen Person, sondern bei Dritten, sieht Art. 14
DS-GVO in Vergleich zu Art. 13 DS-GVO zusatzliche Informationspflichten durch den Verantwort-
lichen vor. So sind nach Art. 14 Abs. 1 lit. d) DS-GVO die Kategorien personenbezogener Daten
anzugeben, die verarbeitet werden und nach § 14 Abs. 2 lit. f) DS-GVO ist die Herkunft zu be-
nennen, aus der die personenbezogenen Daten stammen oder ggf. mitzuteilen, ob sie aus 6f-
fentlich zuganglichen Quellen bezogen wurden.

Die Information muss hier anders als nach Art. 13 DS-GVO nicht im Zeitpunkt der Erhebung,
sondern innerhalb einer angemessenen Frist, langstens jedoch innerhalb eines Monats nach
Erlangung der personenbezogenen Daten erfolgen.

Art. 14 Abs.5 DS-GVO enthdlt erweiterte Ausnahmevorschriften. Unter Anderem entfillt die
Informationspflicht nach Art. 14 Abs. 5 lit. d) DS-GVO, wenn personenbezogene Daten von Per-
sonen erhoben werden, die einer beruflichen Geheimhaltungspflicht unterliegen, wie z. B.
bei einem Rechtsanwalt oder Steuerberater.

3.3 Léschpflichten (Art. 17 DS-GVO)

Nach Art. 17 Abs. 1 DS-GVO hat der Verantwortliche die Verpflichtung, personenbezogene Daten
unverziiglich zu l6schen, inshbesondere dann,
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B wenn personenbezogene Daten fiir die Zwecke, fiir die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig sind,

B die betroffene Person eine erteilte Einwilligung widerruft oder
B personenbezogene Daten unrechtmdlig verarbeitet wurden.

Die Loschpflicht aus Art. 17 Abs. 1 DS-GVO gilt nicht ausnahmslos. Vielmehr sieht Art. 17 Abs. 3
DS-GVO Ausnahmetatbestande vor, bei denen - trotz Vorliegen eines Loschgrundes nach Art. 17
Abs. 1 DS-GVO (z. B. Wegfall des Verarbeitungszwecks) - die Loschpflicht (zumindest zeitlich
befristet) entfallt. Dies gilt insbesondere, wenn

B die weitere Verarbeitung zur Erfiillung einer rechtlichen Verpflichtung (nach dem Recht der
EU oder dem Recht des Mitgliedstaates) erforderlich ist oder

B fiir die Speicherung oder sonstige Verarbeitung personenbezogener Daten fiir Zwecke der
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Solange daher Aufbewahrungs- oder Auskunftspflichten nach anderen Gesetzen bestehen, ist
der Verantwortliche nicht zur L6schung personenbezogener Daten verpflichtet.

3.4 Melde- und Benachrichtigungspflichten bei Datenschutzverletzungen

Art. 33 und Art. 34 DS-GVO sehen umfassende Meldepflichten gegeniiber den Aufsichtsbehor-
den bzw. Benachrichtigungspflichten gegeniiber den betroffenen Personen vor, wenn eine Ver-
letzung des Schutzes personenbezogener Daten vorliegt.

Nach Art. 4 Ziffer 12 DS-GVO ist die ,Verletzung des Schutzes personenbezogener Daten” eine
Verletzung der Sicherheit, die - ob unbeabsichtigt oder unrechtmdRig - zur Vernichtung, zum
Verlust, zur Verdanderung oder zur unbefugten Offenlegung von bzw. zum unbefugten Zugang zu
personenbezogenen Daten fiihrt, die ibermittelt, gespeichert oder auf sonstige Weise verarbei-
tet wurden.

3.4.1 Meldepflicht gegeniiber der Aufsichtsbehdrde

Im Falle einer Verletzung personenbezogener Daten muss der Verantwortliche nach Art. 33
Abs. 1 DS-GVO unverziiglich und mdglichst binnen 72 Stunden, nachdem ihm die Verletzung
bekannt wurde, diese der zustdandigen Aufsichtsbehdorde melden, es sei denn, dass die Verlet-
zung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rech-
te und Freiheiten natiirlicher Personen fiihrt.

Fiir die Meldepflicht kommt es nicht darauf an, um welche Kategorie von personenbezogenen
Daten es sich handelt und ob es zu einem Schaden fiir die betroffene Person kommen kann oder
bereits gekommen ist.

Beispiel: Aufgrund eines Updates in der Personalverarbeitungssoftware erhalten samt-
liche Mitarbeiter der Personalabteilung Zugriff auf die Daten der gesamten
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Belegschaft, obwohl nach der internen Arbeitsverteilung die einzelnen Mitar-
beiter der Personalabteilung nur fiir einen bestimmten Mitarbeiterkreis (z. B.
AuRendienst, Innendienst, allgemeine Verwaltung, gewerbliche Mitarbeiter
im Lager etc.) zustdndig sind. Damit kdnnen samtliche Mitarbeiter der Perso-
nalabteilung potenziell unbefugt Zugang zu den personenbezogenen Daten
der gesamten Belegschaft erhalten.

Der verantwortliche Arbeitgeber miisste diese Verletzung des Schutzes perso-
nenbezogener Daten an die zustandige Aufsichtsbehdrde melden. Ob die Mit-
arbeiter der Personalabteilung von ihrem unbeschrankten Zugriffsrecht Ge-
brauch gemacht haben, spielt keine Rolle. Allein die Mdglichkeit der Kennt-
nisnahme geniigt.

Quelle: BayLDA/Erste Hilfe zur Datenschutz-Grundverordnung

3.4.2 Benachrichtigungspflicht der betroffenen Person

Hat eine Verletzung des Schutzes personenbezogener Daten dariiber hinaus voraussichtlich
ein hohes Risiko fiir die persdnlichen Rechte und Freiheiten betroffener Personen zur Folge,
muss der Verantwortliche grundsatzlich die hiervon betroffenen Personen unverziiglich benach-
richtigen (Art. 34 Abs. 1 DS-GVO0).

Der Verantwortliche kann gemal Art. 34 Abs. 3 DS-GVO ausnahmsweise von der Benachrichti-
gung absehen, insbesondere, wenn er geeignete technische und organisatorische Sicher-
heitsvorkehrungen getroffen hat, die den Zugang zu den personenbezogenen Daten durch
Unbefugte verhindern (z. B. Verschliisselung).

3.5 Datenschutz durch Technikgestaltung und datenschutzfreundliche Vor-
einstellungen

Nach Art. 25 DS-GVO hat der Verantwortliche IT-Systeme grundsatzlich so auszugestalten, dass
sie die Datenschutzgrundsatze aus Art. 5 DS-GVO wirksam umsetzen. Zudem miissen IT-Systeme
so voreingestellt werden, dass das Gebot der Datenminimierung, der Transparenz und der Lo-
schung erfiillt werden konnen.

Nach Art. 32 DS-GVO hat der Verantwortliche (im Rahmen des technisch und wirtschaftlich még-
lichen) geeignete technische und organisatorische Malinahmen zur Datensicherheit zu treffen
(z. B. Verschliisselung, Vertraulichkeit und Integritat, Belastbarkeit der Systeme, Verfiigbarkeit
der Daten und regelmaRige Uberpriifbarkeit), um ein dem Risiko angemessenes Schutzniveau
zu gewahrleisten.

3.6 Pflicht zur Fiihrung eines Verzeichnisses von Verarbeitungstatigkeiten

Art. 30 Abs. 1 DS-GVO verpflichtet Verantwortliche, ein Verzeichnis aller Verarbeitungstatig-
keiten zu fiihren, die ihrer Zustandigkeit unterliegen. Dieses Verarbeitungsverzeichnis ist eines
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der zentralen Instrumente zur Umsetzung der Dokumentations- und Nachweispflichten
nach Art. 5 Abs. 2 und Art. 24 DS-GVO.

Der Verantwortliche hat der Aufsichtsbehorde auf Anfrage das Verarbeitungsverzeichnis zur
Verfligung zu stellen (Art. 30 Abs. 4 DS-GVO0). Andere haben kein Einsichtsrecht (z. B. betroffe-
ne Personen oder der Betriebsrat).

Das Verzeichnis von Verarbeitungstdtigkeiten muss nach Art. 30 Abs. 1 Satz 1 DS-GVO zwingend
mindestens Angaben zu

B den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam
mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines etwaigen Daten-
schutzbeauftragten;

B die Zwecke der Verarbeitung;

B eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezo-
gener Daten;

B die Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten offenge-
legt worden sind oder noch offengelegt werden, einschlieRlich Empfanger in Drittlandern
oder internationalen Organisationen;

B gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlieBlich der Angabe des betreffenden Drittlands
oder der betreffenden internationalen Organisation, sowie ggf. geeigneter Garantien;

B wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen Datenkatego-
rien;

B wenn mdglich, eine allgemeine Beschreibung der technischen oder organisatorischen Mal3-
nahmen der IT-Sicherheit (Art. 32 DS-GVO)

enthalten.

Das Verzeichnis von Verarbeitungstatigkeiten ist nach Art. 30 Abs. 3 DS-GVO schriftlich zu fiih-
ren, was auch in einem elektronischen Format erfolgen kann (z. B. PDF-Dokument).

Das Verzeichnis muss stets aktuell sein (Nachweisermoglichung). Bei Veranderungen muss ein
neues Verzeichnis erstellt werden. Alte Verzeichnisse sollten aufgehoben werden.

Die Datenschutzkonferenz — DSK (unabhangige Datenschutzbehdrden des Bundes und der Lan-
der) hat ein Muster fiir ein Verzeichnis von Verarbeitungstatigkeiten Verantwortlicher gemaf}
Art. 30 Abs. 1 DS-GVO (sowie ein Muster fiir Auftragsverarbeiter) einschlieflich umfangreicher
Hinweise herausgegeben, die bei den meisten Datenschutzbehorden der Lander zum Download
bereitstehen.
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4 Betroffenenrechte nach DS-GVO

Neben den deutlich erweiterten Pflichten der Verantwortlichen regeln insbesondere Art. 15 ff.
DS-GVO umfangreiche Betroffenenrechte.

4.1 Recht auf Auskunft (Art. 15 DS-GVO)

Nach Art. 15 DS-GVO haben Betroffene ein umfassendes Auskunftsrecht in Bezug auf die sie
betreffenden personenbezogenen Daten, das (iber die bisherigen Rechte in § 34 BDSG n. F. hin-
ausgeht.

Betroffene sollen das Auskunftsrecht problemlos, (und) in angemessenen Abstanden wahrneh-
men kdnnen.

Anders als Art. 13 und Art. 14 DS-GVO sieht das Auskunftsrecht nach Art. 15 DS-GVO keine Ein-
schrankung fiir den Fall vor, dass der betroffenen Person die zu erteilenden Auskiinfte bereits
vorliegen.

Der Verantwortliche hat der betroffenen Person nach Art 15 Abs. 3 DS-GVO eine Kopie der per-
sonenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfiigung zu stellen. Stellt
die betroffene Person den Antrag elektronisch, so sind die Informationen in einem gangigen
elektronischen Format zur Verfiigung zu stellen, sofern die betroffene Person nichts Anderes
angibt.

4.2 Recht auf Berichtigung (Art. 16 DS-GV0)

Betroffene Personen haben das Recht, von dem Verantwortlichen die unverziigliche Berichti-
gung sie betreffender unrichtiger personenbezogener Daten zu verlangen.

AuRerdem hat die betroffene Person unter Beriicksichtigung der Zwecke der DS-GVO das Recht,
die Vervollstandigung unvollstandiger personenbezogener Daten — auch mittels einer ergan-
zenden Erklarung - zu verlangen.

Beide Rechte kénnen z. B. im Zusammenhang mit erteilten (und der Personalakte beigefiigten)
Abmahnungen eine Rolle spielen.

4.3 Weitere Rechte der betroffenen Person

Nach Art. 17 Abs. 1 DS-GVO hat die betroffene Person das Recht, von dem Verantwortlichen zu
verlangen, dass personenbezogene Daten unverziiglich geldscht werden, insbesondere dann,

B wenn die personenbezogenen Daten fiir die Zwecke, fiir die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwendig sind oder

B die betroffene Person eine erteilte Einwilligung widerruft.
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Hat der Verantwortliche personenbezogene Daten offentlich gemacht (Ermdglichung des Zu-
griffs durch einen unbestimmten Personenkreis) und ist er zur Loschung verpflichtet, hat der
Verantwortliche nach Art. 17 Abs. 2 DS-GVO unter Beriicksichtigung der verfiigharen Technolo-
gie und der Implementierungskosten angemessene MalRnahmen, auch technischer Art zu tref-
fen, um fiir die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbei-
ten, dariiber zu informieren, dass eine betroffene Person von ihnen die Loschung aller Links zu
diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezoge-
nen Daten verlangt hat (Recht auf Vergessenwerden).

Betroffene Personen haben das Recht, von dem Verantwortlichen unter bestimmten Umstanden
die Einschrankung der Verarbeitung personenbezogener Daten nach Art. 18 DS-GVO zu ver-
langen.

Beruht die Datenverarbeitung auf einer Einwilligung (Art. 6 Abs. 1 lit.a) und Art. 9 Abs. 2
lit. a) DS-GVO) oder einem Vertrag (Art. 6 Abs. 1 lit. b) DS-GVO) und wurden die personenbezo-
genen Daten von der betroffenen Person bereitgestellt (also durch die betroffene Person an
den Verantwortlichen tbermittelt), sieht Art. 20 DS-GVO das Recht vor, diese Daten von dem
Verantwortlichen in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten
oder von diesem zu verlangen, die Daten einem anderen Verantwortlichen ohne Behinderung zu
ibermitteln, wenn die Verarbeitung der personenbezogenen Daten mit Hilfe automatisierter
Verfahren erfolgt und soweit dies technisch mdglich ist.

5 Rechtmaligkeit der Datenverarbeitung

5.1 Erlaubnistatbestinde der Datenschutz-Grundverordnung

Die Verarbeitung personenbezogener Daten ist (unter Beriicksichtigung der iibrigen Grundsat-
ze, insbesondere Art. 5 DS-GVO) zuldssig, unter anderem fiir folgende Fille:

B Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden per-
sonenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

B die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene
Person ist, oder zur Durchfiihrung vorvertraglicher MaBnahmen erforderlich, die auf An-
frage der betroffenen Person erfolgen;

B die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

Die Erlaubnistatbestdande aus Art. 6 Abs. 1 DS-GVO stehen gleichwertig zueinander. Ist die Ver-
arbeitung personenbezogener Daten durch den Verantwortlichen z. B. bereits zur Erfiillung ei-
nes Vertrages oder zur Erfiillung einer rechtlichen Verpflichtung erforderlich, bendtigt der Ver-
antwortliche fiir die Datenverarbeitung keine Einwilligung durch die betroffene Person.
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Wird die Verarbeitung personenbezogener Daten auf die Einwilligung der betroffenen Person
gestiitzt, muss die Einwilligung durch eine eindeutige Handlung erfolgen, mit der ohne Zwang
fiir den konkreten Fallin Kenntnis der Sachlage und unmissverstandlich bekundet wird, dass die
betroffene Person mit der Verarbeitung ihrer Daten einverstanden ist. Die Einwilligung muss
eindeutig sein, d. h. ein stillschweigendes Einverstandnis oder die bloRe Untatigkeit der be-
troffenen Person sind nicht ausreichend. Gleiches gilt, wenn die Einwilligung elektronisch in
Form eines vorausgefiillten Kastchens (sog. Opt-out-Wahlmdglichkeit) erfolgt.

Die betroffene Person kann ihre Einwilligung jederzeit und grundlos mit Wirkung fiir die Zu-
kunft widerrufen. Uber das Widerrufsrecht muss die betroffene Person informiert werden. Der
Widerruf muss ebenso einfach wie die Einwilligung selbst erklart werden konnen (Art. 7 Abs. 3
DS-GVO).

Die Verarbeitung besonderer Kategorien personenbezogener Daten, aus denen die rassische
und ethnische Herkunft, politische Meinungen, religitse oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehdorigkeit hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Per-
son ist im Vergleich zu Art. 6 DS-GVO nach Art. 9 DS-GVO nur eingeschrankt zuldssig, und zwar
unter anderem

B wenn die betroffene Person in die Verarbeitung dieser Daten fiir einen oder mehrere festge-
legte Zwecke ausdriicklich eingewilligt hat oder

B die Verarbeitung erforderlich ist, damit der Verantwortliche oder die betroffene Person die
ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozial-
schutzes erwachsenen Rechte ausiiben und seinen bzw. ihren diesbeziiglichen Pflichten
nachkommen kann.

5.2 Datenverarbeitungim Beschaftigungskontext

Nach Art. 88 Abs. 1 DS-GVO konnen die Mitgliedstaaten durch Rechtsvorschriften oder durch
Kollektivvereinbarungen ,spezifischere” Vorschriften (,more specific rules”) zur Gewahrleis-
tung des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung personenbezoge-
ner Beschaftigtendaten im Beschaftigungskontext vorsehen.
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6 Beschaftigtendatenschutz nach § 26 BDSG n. F.

Zentrale Regelung fiir den neuen Beschaftigungsdatenschutz ist § 26 BDSG n. F. Der Gesetzge-
ber hat hier von der Offnungsklausel in Art. 88 Abs. 1 DS-GVO Gebrauch gemacht.

Die Zuldssigkeit der Verarbeitung personenbezogener Daten im Beschaftigungskontext richtet
sich deshalb primar nach § 26 BDSG n. F. unter Beriicksichtigung der Vorgaben aus der DS-GVO,
wie etwa den Verarbeitungsgrundsatzen in Art. 5 DS-GVO.

6.1 Anwendungsbereich

Wie bereits § 32 Abs. 2 BDSG a. F. wird der sachliche Anwendungsbereich bei der Verarbeitung
personenbezogener Daten im Beschaftigungsverhaltnis nach § 26 Abs. 7 BDSG n. F. auf solche
Daten von Beschdftigten erweitert, die von Verantwortlichen (Arbeitgeber) verarbeitet werden,
ohne dass sie in einem Dateisystem gespeichert sind oder gespeichert werden sollen. § 26 BDSG
n. F. geht damit tiber den sachlichen Anwendungsbereich in Art. 2 Abs. 1 DS-GVO hinaus.

Beispiel: Handschriftliche Notizen im Rahmen eines Vorstellungsgespraches oder
miindliche Fragen des Vorgesetzten unterliegen damit den Anforderungen
aus dem BDSG n. F./der DS-GVO. Gleiches gilt fiir die Personalakte in Papier-
form.

6.2 Zuldssige Datenverarbeitung nach § 26 Abs. 1 BDSG n. F.

Der Gesetzgeber iibernimmt in § 26 Abs. 1 Satz 1 BDSG n. F. den bisherigen § 32 Abs. 1 Satz 1
BDSG a. F. und ergdnzt diesen durch den Erlaubnistatbestand der Erfiillung einer gesetzlichen
oder kollektivrechtlichen Pflicht.

Nach § 26 Abs. 1 Satz 1 BDSG n. F. diirfen personenbezogene Daten von Beschaftigten fiir Zwe-
cke des Beschaftigungsverhaltnisses verarbeitet werden, wenn dies fiir die Entscheidung tiber
die Begriindung eines Beschaftigungsverhaltnisses oder nach Begriindung des Beschaftigungs-
verhdltnisses fiir dessen Durchfiihrung oder Beendigung oder zur Ausiibung oder Erfiillung der
sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung (Kollek-
tivvereinbarung) ergebenden Rechte und Pflichten der Interessenvertretung der Beschaftigten
erforderlich ist.

Wie auch § 32 Abs. 1 Satz 1 BDSG a. F. erlaubt § 26 Abs. 1 Satz 1 BDSG n. F. das Verarbeiten per-
sonenbezogener Daten von Beschdftigten, wenn dies fiir die dort genannten Zwecke ,,erforder-
lich” ist.

Die Verarbeitung personenbezogener Daten, einschlieBlich besonderer Kategorien personen-
bezogener Daten von Beschaftigten fiir Zwecke des Beschaftigungsverhaltnisses, ist (auch) auf
der Grundlage von Kollektivvereinbarungen zuldssig.
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Nach § 26 Abs. 1 Satz 2 BDSG n. F. diirfen zur Aufdeckung von Straftaten personenbezogene
Daten von Beschaftigten nur dann verarbeitet werden, wenn tatsdchliche Anhaltspunkte den
Verdacht begriinden, dass die betroffene Person im Beschaftigungsverhaltnis eine Straftat be-
gangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwiirdige Interesse
der oder des Beschaftigten an dem Ausschluss der Verarbeitung nicht {iberwiegt, inshesondere
Art und AusmaR im Hinblick auf den Anlass nicht unverhdltnismaRig sind. Die tatsachlichen
Anhaltspunkte, die den Verdacht begriinden, sind vom Arbeitgeber zu dokumentieren.

Die Verarbeitung besonderer Kategorien personenbezogener Daten i. S. v. Art. 9 Abs. 1 DS-
GVO ist nach § 26 Abs. 1 Satz 3 BDSG n. F. fiir Zwecke des Beschaftigungsverhaltnisses zuldssig,
wenn sie zur Auslibung von Rechten oder zur Erfiillung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des Sozialschutzes erforderlich ist und kein Grund
zu der Annahme besteht, dass das schutzwiirdige Interesse der betroffenen Person an dem Aus-
schluss der Verarbeitung liberwiegt.

6.3 Einwilligung zur Datenverarbeitung im Beschaftigungsverhaltnis

Der Gesetzgeber lasst grundsatzlich die Einwilligung im Beschaftigungskontext zu und regelt
diesbeziiglich die Kriterien der Freiwilligkeit. Fiir die Beurteilung der Freiwilligkeit der Einwilli-
gung ist inshesondere die im Beschaftigungsverhaltnis bestehende Abhdngigkeit der beschaf-
tigten Person sowie die Umstdnde, unter denen die Einwilligung erteilt worden ist, zu beriick-
sichtigen.

RegelmdRig wird eine Freiwilligkeit der Einwilligung vorliegen, wenn
B fiir die beschaftigte Person ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder
B Arbeitgeber und beschaftigte Person gleichgelagerte Interessen verfolgen.

Beispiel: Ein rechtlicher oder wirtschaftlicher Vorteil kann etwa bei der Einfiihrung
eines betrieblichen Gesundheitsmanagements oder bei der Erlaubnis zur Pri-
vatnutzung von betrieblichen IT-Systemen vorliegen.

Gleichgelagerte Interessen kdnnen z. B. bei der Eintragung des Mitarbeiters
auf einer Geburtstagsliste oder der Nutzung eines Fotos im Firmenintranet
gegeben sein.

Nach § 26 Abs. 2 Satz 3 BDSG n. F. unterliegt die Einwilligungserklarung der Schriftform, soweit
nicht wegen besonderer Umstdnde eine andere Form angemessen ist (z. B. per E-Mail bei
Homeoffice).

Nach § 26 Abs. 2 Satz 4 BDSG n. F. hat der Arbeitgeber die beschdftigte Person iiber den Zweck
der Datenverarbeitung und iiber ihr Widerrufsrecht nach Art. 7 Abs. 3 DS-GVO in Textform auf-
zukldren. Details hierzu kennt Ihr Steuerberater.
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